
Сведения об основных способах 
обмана/вовлечения несовершеннолетних лиц! 

1. Классическая мошенническая схема: «Ваш родственник попал 
в ДТП», в которой подростку предлагается работа в качестве курьера. 
Предложения такого рода распространяются в социальных сетях и 
популярных мессенджерах: «оказание помощи пожилым гражданам в 
осуществлении переводов денежных средств», за вознаграждение в виде так 
называемых «комиссионных» от суммы переведенных средств. Однако в 
погоне за деньгами молодые люди не думают о том, что такие «выезды на 
адреса» для курьеров заканчиваются задержанием, и как правило 
последующим заключением под стражу. 

 
2. Телефонный звонок от «должностных лиц». Мошенники звонят 

подростку и представившись сотрудником полиции, службы безопасности 
либо других организаций, сообщают о сложившейся у их родителей 
«чрезвычайной ситуации», убеждая перевести деньги родителям, которым 
«угрожает опасность». 

 

3. Злоумышленники связываются с детьми и сообщают им о 
выигрыше в онлайн-игре или возможности приобрести игровую валюту 
на платформе Roblox. В этом случае подростку рекомендуют предоставить 
данные банковских карт близких для якобы получения денежного приза. 

 

4.  
5. Преступники уговаривают несовершеннолетнего установить 

программы для удаленного доступа к смартфонам родителей. Это 
делается под предлогом защиты или оказания помощи. Таким образом у 
мошенников появляется возможность управлять банковскими 
приложениями взрослых членов их семьи. 

 
6. Мошенники заманивают подростков через объявления в 

интернете о «непыльной» работе, но с хорошей оплатой. Для отклика 
нужно оставить данные банковской карты, на которую поступят деньги. 
Затем ребенок должен перевести деньги на специальный счет. За услуги 
жертва якобы получит процент от суммы. 

 

7. Преступники выходят на подростков с предложением о 
совершении диверсий, направленных на повреждение объектов военной 
инфраструктуры, правоохранительных органов, государственных 
учреждений или банков за щедрое вознаграждение. 

 

8. Злоумышленники представляется сверстником (сверстницей) и с 
использованием социальных сетей или мессенджеров понуждает к отправке 
интимных фотографий, получив которые за их нераспространение требуют 
денежные средства либо выполнение неправомерных действий. 



Как защитить детей: 

Расскажите им, что обещания быстрой прибыли - всегда тревожный 

знак. Опишите подобные схемы и ответственность за совершаемые 

преступления. А также познакомьте с правилами цифровой гигиены. 

Заведите специальную карту для детских покупок в приложениях, 

поставьте на ней низкий лимит трат, подключите уведомления обо всех 

операциях. 

Дайте понять, что ко всем знакомствам в интернет-пространстве 

нужно относится критически. 

Поговорите про опасность перехода по ссылкам, про вирусы и коды 

подтверждения. 

Если ребенок играет с вашего устройства, настройте для него 

отдельный профиль без доступа к финансам. 

Объясните, что нельзя отправлять свои личные данные, копии 

документов, фотографии банковской карты и деньги незнакомым людям. 

Доверительно общайтесь с ребенком, будьте в курсе его планов и 

интересов, регулярно обсуждайте с детьми, какие опасности могут 

встретится в интернете и как их избежать. 

Если Вам стало известно о фактах мошенничества, обязательно 

звоните в полицию по телефону «102». 

К СВЕДЕНИЮ! 

Официальный Telegram-канал Управления по организации борьбы с 

противоправным использованием информационно-коммуникационных 

технологий МВД России - «Вестник Киберполиции России» 

(https://t.me/cvberpoiice rus). 

Если вы стали жертвой мошенников анонимный чат-бот - 

«Помощник Киберполиции» (@cyberpolicerus_bot) окажет Вам 

консультационную помощь. 

МВД по Донецкой Народной Республике 
 

https://t.me/cvberpoiice_rus

